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CIBERSEGURIDAD, LA NUEVA ALFABETIZACION
Clases de seguridad
digital desde 3°basico:
la ofensiva chilena
para frenar el phishing

Chile avanza en seguridad de la informacion, pero su mayor desafio
sigue siendo educar a la poblacién, debido a que los riesgos mas
graves provienen de habitos basicos no corregidos. Para abordar
este desafio, la ANCI plantea una agenda que combina regulacion,
disefio centrado en el usuario y educacion desde la escuela.

IRINA TORO SALGADO

Aunaiio de la promulgacion de la
Ley Marco de Ciberseguridad
(21.663), Chile cerr un ciclo clave
en la construccion de su institucio-
nalidad digital. La Agencia Nacional
de Ciberseguridad (ANCI), que ne-
ci6 como un programa interno del
Estado, hoy opera como regulador
multisectorial con competencias
sabre organiamas pibiicos, bar-
cor municaciones, institu-
ciowea d salud y provesdores 160
nologicos.

Asolo dias de dejar ladireccion na-
cional, Daniel Alvarez hace un baia
ceoptimista: "LaAN-
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Chile figura entre los paises mas
avanzados de América Latina y al
canzd el puesto 20 en el National
Cyver Security Index. Pero ese lide-
13290 CONVive con amenazas bisicas
que nos hacen vulnersoles.

Segun ios datos de la ANCI, el
40% de los incidentes reportados se
origina en problemas de usuario y

noes SOVI una Qaha €Cnica, Sino cuk-
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La ANCl esta
trabajando en tres
frentes: definicion de Iaias a partir de da

hacemos la pregunta por la seguri-
dad”, resume,

La ausencia de doble autentica-
cion (2FA) es otro punto critico.
Aunque es una medida simple y
gratuita, de eficacia probada —re-
duce entre 70% y 95% el riesgo de
ntrusiones— su adopcion sigue
siendo baja.

Mas grave ain es el diagnéstico
sobre respaldos y planes de conts
nuidaciempresas cue tenian odo
aldado”, pero nadie sabia res.
xau rlo; planes de emergencia que
existian solo en el papel; incidentes
que pudieron resolverse en dos dias
¥ terminaron tomando un mes.

Uno de los hallaz
gos mas complejos
del afo fue la evalua.
ci6n del sector tecno-
16gico.De mas de 60
mil empresas anali-

s del Sil y Chile
Cci’“ola solo 1% cla-
sifico preliminarmen-

mportancia Vita

Cientos pre
sentaron oposicio-
nesy muchas asegu-
raron que “laciberse-
guridad no es parte
de su negocio”
1 Avarez, esto
revela un problema estructural: *La
industriT st un vl do mac-

cio, bancos, instituciones financie-
ras y gremios, con el objetvo de en-
tregar una respuesta répida y trans-
versal: bloguear en horas —y no en
dias— campanas maliciosas que cir-
culan por mensajes, llamadas o re-
des socales.

La ENUSC 2024 confirma la ur-
gencia. Los delitos digitales subie-
ron con fuerza en un afo: los frau
des: JE& 3% a7,6%,; las estafas, de
3,7% y la victimizacién de
“ng’95 pe- delitos digitales, de
83%

LAANC] it cambid sufo-
ma de comunicarse.De mensajes
técnico dirigido a espacialistas, pa-
563 una comunicacion masia cen
trada en los fiesgos cotidianos, que
incluye campanas en redes socia
les con mensajes breves y pedagd-
qicos, el uso del CiberPudd como
personzje educativo, el Fono 1510
para reportar phishing, y materiales

para aduitos mayores y nifos.
Yimos que cambar a Jorme de co
municat, porque ahora el mensaje
Ie llega directamente al ciudada
no”, explica Alvarez

Habilitacién
en la educacion
ténico-profesional

E| legado més estructural de la
ANCI puede estar en ef ambito ecu-
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Coordinacién entre
sectores

Las campanias de phi
porigual a bancos, con
lecomunicationes, comercio y
fintech. Perohasta aho-
ra, cada sector res-
pondia por su
cusnta, Para en-

ciones, comer-

cativo,
o e
profesionales y técnicos, c
dos en educacion basica y for
cidn en seguridad en Liceos Téc:
cos Profesionales.

Primero, y a peticion del Ministe-
riode Hacenda, junto a ChileValoray
SENCE se definieron diez perfiles de

empresas e instituciones, los que
hoy sirven de referenca para la edu:
superior
Segundo, basdndose en un mode-
lo de laboratorios de ciberseguridad
implementado en escuslas secun-
danas de Colorado, Estados U
Chile prepara una malla

listas de nivel uno directamente des-
de la educacion media, 1o que ju

e Alvarez, tendré un impacto socal
enorme: “Un analista basico gana
cerca de $800 mil. Pasa un joven re-
cién egresado, eso cambia a trayec
toria de vida", advierte.

De hecho, un piloto realizado con
diez jovenes madres en un colegio
de Renca hace dos aos ya mostrd
resultados: la mitad da ellas estn
trabajando en el sector.
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COMERCIO DIGITAL Y SISTEMAS DE PAGO
Integraciones: el motor del
auge del e-commerce

Segun cifras del Banco Central, Chile registra mas de

374 pagos digitales anuales por persona, con un
crecimiento de mas de un 18% en el dltimo afio.

CRISTIAN MENDEZ

La integracion entre plataformas de co-
mercio digital y sistemas de pago se ha
convertido en ef esqueleto tecnologico que
sostiene al e-commerce moderno, Este
concepto, que muches veces opecs de for-
ma invisible para el sl
unatienda onling y un sistema de. Dago fun-
cionen como si fueran una sola cosa”, ex-
plica Ricardo Fuentes, director de Ingenie-
Comerci a de la bnwerawdu'i Andrés Be-
>In sede Concepc

La nano:mwuacsle'o esta dinémica. Con
Is restricciones sanitarias, miles de co-
mercios vieron en ko digital no solo una
oportunidad, sino la nica forma de seguir
vendiendo. Ese salto masivo demando pla-

y confiables, exigencia que se mantienen.
“Hoy, la expenencia del usuario no se mi-

de solo por 1 caidad del producto, sino por

la fiudez y confianza en el proceso de pago.

Foto: Lo ! usuario no se
mide solo por la calidod del producto,
#ino por lo fluidez y confianza en el
proceso de pago.

B bt saial

Siund plepcadal
pagar, Ia tasa de abandono sumenta”, en-
fatiza Ricardo Blimel, gerente Division Ne-
gocios y Productos de Transbank

Amedida que esta adopcion se masifics,
también se evidenciaron los beneficios
econémicos y operativos. Ricardo Fuentes
detalla que se "han reducido costos de
transaccion y permitido que una pyme
compita en igualdad de condiciones” con
otros comercios.

Menos manejo de efectivo, menos erro-
ras administrativos y la posibilidad de ven.
deracualquier lugar del pais se transforma.
fon en ventajas decisivas, impulsando ade-
méslainciusién financiera. Sequn el acadé-
mico, “muchas personas que an
dependian del efectivo hoy pueden par
par plenamente dei comercio digital”, cla-
ve para sostener un sistema que, segun ci
fras del Banco Central, registramas de 374
pagos digitales anuales por persona y que
segin proyecciones de la Cimara de Co-

t

ue explica larelevar-
ciade "(egva:rur\es como la recientemen-
te desplogada ente S'\'zpdv y Transbank
Shopify es un
mercio ele
mundo: permite a emprendedores crear
tiendas online completas sin conocimien
108 técnicos avanzados. Al integrar Web-
pay Plus, esos mismos negocios pueden
activar un sistema de pago seguro, localy

reconoc
“En este contexto, como compadia nos
aseguramos de que en cada integracion
que implementamos se incorporen fos
mas rigurosos estandares de sequridad.
brindando tranquiidad tanto a comercios
camoa consumdores”, destacael secut
vo de Transban|
Para emp'enucooms‘ esto implica ver:
der desde el celular y recibir pagos de tar
tas de débito, crédito o prepago en segun
fos. Y, segun adelanta Blmel, este es solo
i comienzo: "Seguiremos trabajando en

mercio de Santiago
$9billones en ventas, o que Veavﬁﬁn.av\a
un aumento del 10% respecto a 2024,

laboraciones estratég
cas u‘.e contribuyan a transformar el eco-
sistema de pagos en Chile”

Un ciberataque cada || segundos se produce en el mundo y cada vez son més

sofisticados debido ol uso de IA

CIBERDEFENSA COGNITIVA DISTRIBUIDA
La ciberseguridad avanza
hacia sistemas nerviosos
digitales de defensa

A través de IA es capaz de percibir, analizar y
actuar en tiempo real, donde todas las
herramientas funcionan como sensores.

CRISTIAN MENDEZ

La aceleracion de los ciberataques im
pulsados por 1A ha obligado 2 la cibersegu
ridad areplantear su arquitectura e defen.
sa. Diversos estudios e informes detallan
que en el mundo se produce un ataque ca-
da 11 segundos "y cada vez son més sofis
ticados debido aluso de IA”, comenta Héc-
tor Muioz, jefe de Seguridad Digital de la
Universidad de Talca
Este hecho ha provocado una reconfigu
racion a nivel global de a proteccion tecno-
I6gica que ests dejando atras el enfoque
tradicional basado en firewalls, SOCy anaii
sis centralizado por uno que convierte lase-
quridad "en un sistema nervioso digital ca-
DE: de percibir, analizar y actuar en tiempo
real, donde todas las herramientas funcio-
NaN COMO SeNSOres y UNACapa cogvtiva in
tegea sefles, recuerda incidentes  cor-
sulta inteligencia externa para e
de form autométics y roactve s
Germén Rodriguez, 9o
Esloquese »omce oo Clrdefensa
Cognitiva Distribuida en la cual los siste-
mas -agrega Héctor Mufoz-deben "apren-
der, adaptarsey colaborar como redes neu-
ronales* para avanzar asi *haca una cber-
seguridad realmente resiliente a través
también del uso de la
Una de las primeras fintech chilenas en
adoptar este modelo es Tenpo, hecho que
incluso les significa ganar el premio Plata

en los Premios Fintech a los Innovadores
Financieros en las Américas 206,

Su CTO destaca que esta tecnologia au-
tomatiza "mas del 90% de los casos, redu
ce cientos de horas operativas y ofrece una
proteccitn profunda y escalable, similar a
un sistema inmune que anticipa y neutrali-
2 ataques de alta velocided”. Esto ha per-
mitidoa Tenpo respondera comportamien-
10s andmalos en segundos, con preven-
cion de fraudes, bloquea am i
de que estas se materialicen’

Rodriguez detalla que esta arquitectura
“extiende una capa de seguridad inteligen-
te hasta la App, identificando incluso
cantes con |0Cs humanos”, Segin expli
©3, esta capacidad permite asegurar ran-
sacciones sin friccion, manteniendo la ex-
periencia del cliente intacta un aspecto
critico en un mercado dande la confianza
0‘- uUn BCtVO estratégico.

Sin embargo, implementar esta tecno-
ogia s gran escala no es trivial. Rodriguez
reconoce que el primer choque son los
costos de integracion”, ya que as empre-
585 suelen acumular mdltiples p!ata’ov'
mas que no conversan entre si. También
advierte sobre la escasez de talento espe-
cialzado y ia importancia de definir una
gobernanza robusta: “Si vas a automati-
2ar decisiones importantes, tienes que
dejar clarisimo qué puede hacer la auto-
matizacion sola y cuando debe intervenir
un humana®, comenta.
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