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Universidad Santa Maria sufrio ataque
de grupo de hackers internacionales
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derico Santa Maria (USM),

de reconocido prestigio
en materia de tecnologia e infor-
matica, sufrié el ataque de un
grupo de hackers internaciona-
les denominado Ransom Hub,
informacion dada a conocer en
sucuenta de X por el investiga-
dor independiente en ciberse-
guridad @chuming0.

Al respecto, desde la USM
senalarona este Diario que “el
24 de octubre nuestra casa de
estudios registro un incidente
de seguridad informatica, el cu-
al fue detenidoa tiempogracias
alos protocolos establecidos pa-
ra estos casos, generando un
impacto controlado ennuestros
servicios”.

Aseguraron que “al igual
que muchas instituciones, nues-
tra universidad se mantiene
atenta a este tipo de amenazas,
las cuales sondetectadas de ma-
nera oportuna por nuestros sis-
temas de ciberseguridad, los
que constantemente se optimi-
zan para proteger los datos de
nuestra comunidad universita-
ria. Esimportante destacar tam-
bién que nuestra casa de estu-
dios entrega continuamente re-
comendaciones sobre ciberse-
guridad a sus profesores, estu-
diantes y funcionarios, a través
de los canales institucionales”.

Sin embargo, desde la casa
de estudios nose refirieron a un
episodio que se habria registra-
doa principiosdeeste mesy que
fue comentado por especialistas
en lamateria,

L aUniversidad Técnica Fe-

PUBLICAN DATOS SENSIBLES
Segun publico la pagina digital
de periodismo Fast Check CL, el
grupo hacker Ransom Hub pu-
blico ensusitio-en la dark web-
46 gigabytes de informacion ex-
traida dela USM. Entre los archi-
vos figuran listas con datos per-
sonales de alumnos y profeso-
res, ademas de correosde laMe-
sa de Servicios de la universidad.

Entre los archivos se conta-
rian listas en Excel con informa-
cion privada y de contacto de
alumnos, centros de estudiantes
y profesores.

Otro de los contenidos es
una lista con los deudores del
Fondo Solidario. Compendio de

USM RECONOCIO “INCIDENTE DE SEGURIDAD INFORMATICA” EN OCTUBRE.

mas de 2.700 alumnos en mora
por el FSCU, en que figurasurut,
nombre, correoy fechade inicio
de cobro.

También se publicaron ar-
chivos Excel connit, sede, carre-
ra, nombres y afio de ingreso de
los alumnos, desde matricula-
dos, al dia y cursando magister.

COBRAN POR RESCATE

El director dela Escuelade Inge-
nieria de la Universidad Andrés
Bello Sede Vina del Mar, David
Ruete, cuya areade investigacion
son las redes de comunicaciones
vy laseguridad en redes de com-
putadoresy la inteligencia artifi-
cial, explico que “el mnsomware
es un tipo de software malicioso
querestringe el accesoadetermi-
nadas partes o archivos delsiste-
ma operativo infectado ypide un
rescate acambio de quitar esta
restriccion. Losatacantes suelen
cifrar los archivos de la victima,
haciéndolos inaccesibles, y exi-
€enN un pago para proporcionar
la clave de descifrado para res-
taurarel acceso”.

Preciso que “la USM fue ata-
cada por el grupo RansomHub,
conocido por operar bajoel mo-
delo de ransomware como servi-
cio (RaaS) y emplear ticticas de
doble extorsion, cifrando losda-
tos delas victimasy amenazando
con publicarlos si no se paga el
rescate. Segun la clasificacion
proporcionada anteriormente,
este ataque corresponde a un

ransomware de cifrado que utili-
zaticticas de doble extorsion y
opera bajo el modelo de ran-
sormvare como servicio (RaaS)”.

Porotrolado, Ruete advirtio
que “las autoridades y expertos
en ciberseguridad desaconsejan
pagar el rescate, ya que no ga-
rantiza la recuperacion de los
datos y financia actividades de-
lictivas™.

Por su parte, Sebastian Be-
rrios, ingeniero civil en Compu-
tacion e Informatica y docente
de Ciberseguridad en la PUCV,
puntualizo que “a nivel interna-
cional, uno de los casos de ma-
yorinteréses el de Colonial Pipe-
line, en Estados Unidos, donde
el grupo DarkSide provoca un
cierre temporal de la principal
red de oleoductos del pais, esde-
cir, un ataque a la infraestructu-
ra critica. Hoy en dia los ciberde-
lincuentes estdn atacando cons-
tantemente la infraestructura
critica, porque se dieron cuenta
que podian obtener muchosbe-
neficios economicos. Este caso
llevoaunrescatede 4,4 millones
de dolares, con lo cual fue uno
delosataques més importantes
enel area de Estados Unidos”™.

MEDIDAS PREVENTIVAS

Para prevenir este tipo de ata-
ques, agrego Berrios, “todo par-
te por la educacion, hoy endia
es fundamental, el 90% de los
ataques de ciberseguridad son
por fallas humanas. Podemos

“Ciberdelincuentes
estan atacando la
infraestructura
critica, porque se
dieron cuenta que

David Ruete
Académico UNAB Vina del Mar

“Muiltiples
universidades de
prestigio a nivel
mundial han sido
atacadas, sistemas
estatales de paises de
Ia talla del Reino Unido
oincluso EEUU”.
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“Tenemos que
trabajar en las
actualizaciones

regulares, ver temas
de parches, respuestas
aindidentes, copias
deseguridady
recuperacion”.
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implementar tremenda infraes-
tructura en ciberseguridad, pe-
ro si no generamos una educa-
cion, una capacitacion y una va-
lidacion, para saber si realmen-
te nuestros trabajadores estdn
capacitandose y estin enten-
diendo lo que estin haciendo, o
si siguenapretando ese correo o
bajando archivos que no corres-
ponden, obviamente siguen vul-
nerando la infraestructura dela
empresa”.

“Si lo vemos a nivel de in-
fraestructura, tenemos que tra-
bajar enlas actualizaciones regu-
lares, ver temas de parches, res-
puestas a incidentes, copias de
seguridad y recuperacion. Siem-
pre he dicho que la posibilidad
de que todos sufran un ataque
de ciberseguridad es stiper via-
ble”, advirtio Berrios, cuyaarea
de investigacion es la identifica-
cion y clasificacion de malwares

con utilizacion de inteligenciaar-
tificial, laintegracion de ciberse-
guridad en computacioncuanti-
cay privacidad de datos.

En el Congreso, en tanto,
unode los principales impulso-
resde laciberseguridad es el se-
nador por la Region de Valpa-
raiso Kenneth Pugh (indep.-
RN), quien sefald que para pre-
venir dichos ataques “lo princi-
pal es desarrollar sistemas que
sean ciberseguros por disefio”.

“Otro tema relevante es
mantener los sistemas actuali-
zados y estar constantemente
preocupados de conocer las
vulnerabilidades que se publi-
can e instalar los parches de
software que permiten reducir
el riesgo de ataque”, agrego el
parlamentario.

TODOS SON VULNERABLES
Pugh advirtio que “no existe nin-
ghn tipo de sistema que seain-
vulnerable, ataques de este tipo
se ven entodas partes del mun-
do, nosolamente en Chile. Mil-
tiples universidades de prestigio
a nivel mundial han sido ataca-
das, sistemas estatales de paises
dela talla del Reino Unido oin-
cluso Estados Unidos”.

Frente a ello, subrayo que
“en ciberseguridad la colabora-
cion es la piedra angular, pues
no existe institucion que sea in-
mune a un ataque. El trabajo de
colaboracion se reflejara mejor
al entrar en servicio la nueva
Agencia Nacional de Cibersegu-
ridad, quedispondrade unnue
vo CSIRT (Equipo de Respuesta
aIncidentes de Seguridad Infor-
matica) nacional, que siempre
estari informando de vulnerabi
lidades y sus actualizaciones,
Jjuntoa ataques en progresoa sis-
temas criticos y vitales”.

Sobresi es posible perseguir
legalmente desde Chile a
hackersinternacionales, el sena-
dor planted que “en la medida
quese detecten sus origenes, se
puede, gracias a que nuestro pa-
is esta suscrito al Conveniode
Budapest, que permite la perse-
cucion transfronteriza del ciber-
crimen, con 68 Estados que son
parte del acuerdo. El desafio es
determinar la atribucion del ata-
que, lo que requiere de granes-
pecializacion de las brigadas de
Cibercrimen de la PDI y el tras-
paso de la evidencia digital en-
tre fiscalias”. 3




