La iniciativa legal chilena que busca castigar al ciberacoso
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Wiolencia digital v ciberacoso son sindnimas que se refieren a formas de violencia en linea donde se usan tecnologias de la
infermacion para hostigar e infimidar a una persona, con repercusiones en su salud mental. El proyecto de ley que tipfica y
sanciona estos comportamientos ya avanzo a segundo tramite en el Sepado, Para el académico Samuel Malamud, de la
Universidad Andrés Bello, "es una acuwsalizacion muy necesaria’.

41.071 correos, 744 wits, 456 mensajes de Facebook, 106 paginas en cartas y 350 horas de mensajes telefdnicos. Estos fueron
todos los canales & través de los cuales Flona Harvey acosa al comediante Richard Gadd & lo large de tres afos. Esta historia
real fue refratada a través de |a exitosa sere "Bebe Rene”, escrita. dirgida y protagonizada por el propio Gadd, que se transfermd
& un fendmenn de Metflix.

El mator del relato que explica ef éxito de la serie es la obsesion de Ia mujer, que hostigh sostenidamente a Gadd mediante todos
tos medics tecnologicos. Este denunca fa persecucion a la policia, pero en primera instancia sus pedidos de auxilio no fueron
atendidos, porgue sus pruebas eran “solo” correas elecirdnicos.

Algo simitar ocurre hoy en Chile, en donde actualmente no exste una legisiacion especifica para reprender el ciberacoso v las
policias no pueden hacer nada al respecto.

El t2rming ciberacoso es un coneeplo amplio, porgue abarca una serle de fendmenos. Sin embarga, o Que eslos cormparen en
camun es gue implican el uso de tecnologias de la i N ¥ e 58 des 1en el o io

"Patenciaimente atectan disinios derechos e intereses sociales tales coma la fibertad, Ta seguridad personal, la intimidad y el
bienestar”. explica Samuel Malamud, abogado v académice de Delitos Informéticos en la Facultad de Derecho de la Universidad
Andrés Bello (UNAB).

“La cibenviolencia o fa viokencia digral podrian ser Brminos equiparables. De hecho, hay un proyecto de ley bastante interesante

que denomina asi a los fendmenos de violencia digital”, comenta el académico UNAB

La inicintiva pariamentania

El proyecto de ley al gue se refiere Samuel Malamud es el que “tipifica y sanciona la vialencia digital”. Este tuvo su origen en una

mocion de autorfa de fa diputada Maite Orsini (FA), La firman también Jorge Alessandri (UDD). Miguel Angel Calisto (IND),

Marisela Santibafiez (IND), Gasl Yeomans (FA) v otros exparlamentarios.

Fue presentade en 2020 para su primer tramite consttucional y acaba de ser aprobado y despachado al Senado por la Camara

de Diputados para que continde el debate parlamentaria.

Antes de estn miciativa legislativa existian ciertas figurns penales gue castipaban algunas de las conductas relacionadas con el
pero no eran suficientes para abordar las mifiples dimensiones del fendmena,

El proyecto de ley define gué se entiende por violencia digital v establece una serie de conductas tipificadas como t@al, gue serdn
sancionadas con penas de cércel y multas. Una de ellas es el “doxing’, que consiste en exponar en forma ilegitima datos
personales de la victima, como su direccidn o su ndmero de teléfono, “que va muy asociado a la difusidn en redes sociales de
datos de personas para futuras funas”, explica Samuel Malamud

Tambien condena el “ciberstalking” o acecho digital, que es “cuando una persona le manda mensajes consianies a olra en Torma
e y genera una on e persecucion en la victima’, indica el académico UNAB,

Orra figura que serd obieto de penalizacion es el "ciberflashing”, es decir, el envio no deseado de imagenes con contenido sexual
Por dltime, condena la "pomovenganza’, gue es la difusidn de contenido intimo que fue obtenido en un contexto de inimidad con
cansentimiento, pera que es exhibido sin & permiso de la victima.

Las penas establecidas van desde multas de 5 UTM hasta el castign més severo, gue es presidio menor en su grado minima, que
san enlre 61 y 540 dias. Si el ciheracosador sa vale de Lna relacion te dependencia o si la victima es menor de 14 afios, |a pena
se aumerdara en un grado, Este también aplica si el delito es cometido por un conyuge, conviviente, o alguien con quien ka victima
tenga o haya tenido una relacion sentimental o sexual

Valoracion del provecto

Esta propuesia de ley "es una - muy L Lna que ya venia
necesidades del uso abusive del ciberespacio por pane de certas personas”, opina Samuel Malamud.

hace tiempo las

Para Cecilia Ananias, directora de proyecins de la ONG Amaranta, organizacion que parlicipd en un comienze en la elaboracion
de este proyecto legislativo "es un primer pase, Le va a dar nombre a varas violencias, las va a visibilizar y va a permitir que
puedan ser perseguidas por las policias, Ia fiscalia, para gue 1as personas no se devuelvan a su casa sin poder hacer nada. Pero
faltan otras acciones. Y ko gue mas abogamos en Amarania es gue haya alfabetizacion digital, gue el pais la tiene abandonada.
Se cree que los jdvenes nacen sabiendo y no es asi™.

Juan Carlos Lara, abogado y direcior ejecutivo de la ONG Derechos Digitales, agrega: “Si bven esie es un avance imporiante,
jual e necesitamos gue el universo de conduclas gque puedan ser constilutvas de clberacoso va a ser dificil de
detarminar con ania precision como o exige el derecho penal”,

Algunas de ellas son la ultrasuplantacion o "deep fake”, que es una sintesis de imagenes, videos y senidos humanos gue wtiliza
inseligencia artificial (1A) para crear contenida falso pero extremadamente realista

"Es una forma bastante mas intensa de representacidn de la vida ajena, que puede ser difamatoria, que podria tener un efecto
saobie la auteimagen de una persona gue puede llevarlo & cuadios psicoldgicos alierados. No tenfamos esto & la vista en 20207,
dice Juan Carlos Lara.

Los participantes en la creacion de 1aley saben que el aniculado ha cambiado durante su ramitacian,

"Bl proyecto gue existe hoy dia esta bastante modificado en relacion al que pr nosotos, pern o atentas a su
votacion porque actualments hay un vacio™, dice Cecllia Ananias. En tanto, esperan que el resultado sea una legislacidn que no
descuide asp: como la itacion y fi in, la exi ia de prog de educacion digitel y de programas de apoyo

avictimas y so
& Qué pasa con el elberbullying?
Exisie un tipo de ciberacoso o violencia digital que queda Tuera de esla propuesta legislativa, Porque el ciberbullying en la
mayoria de los casas tiene lugar dentro de una comunidad educativa donde muchas de las personas que lo cometen son
menores de edad o son mimputables, menores de 14 afos” | expca Samuel Malamuod, académico UNAB, quien recomientda
intervenir ad los fecimi d

"En tal sentido, una ta penal no es nec la iddnea. porque al sistema penal estd pensado en
personas adultas”, agrega Juan Carlos Lara

Actualiments, [& Ley General de Educacidn cuenta con una regulacion destinada a prevenir y hacersa cargo del ciberbullying, pero

s€ le reprocha que se queda corta en medidas de proteccion de la victima. También hay un proyecio que busca modemizar esta
ley.



